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Uvod — predstavljanje problema

Tempo Kkojim se razvijala raCunarska i telekomunikaciona tehnologija,
propracen je tempom rasta broja korisnika tih tehnologija. Personalni radunari su
danas deo svakodnevnice. Znanje rada na raCunaru se podrazumeva kao deo
pismenosti. Korisnicima su, u manjoj ili ve¢oj meri, poznate pogodnosti koje je sa
sobom doneo internet. Ovim spojem racunarstva i telekomunikacija napravljen je
sistem koji nudi viSestuke pogonosti uz mnogo nize cene u odnosu na tradicionalni
nacin poslovanja.

Upravo, sve ovo je doprinelo da broj ljudi koji koristi raCunar postane neizbrojiv.
Medu korisnicima raCunara postoje razlike u znanju i primeni odredenih oblasti iz
racunarstva. Iz tog razloga uvedena je korisnic¢ka klasifikacija.

Administratori su korisnici, koja imaju maksimalna prava na dodeljenu oblast.
Njihovo pravo i obaveza je da osposobe i odrzavaju servis u svojoj oblasti.
Standardnim korisnicima sa klasi¢nim znanjem i potrebama, dodeljuju se prava
standardnih korisnika. Oni ne mogu da uti€u na rad servisa ve¢ samo da ga koriste.

Tehnologija kojom se nekom korisniku dodeljuju prava, naziva se autorizacija.
Medutim, pre nego Sto nekom Kkorisniku dodelimo prava, moramo da ga
identifikujemo. To je tehnologija autentifikacije.

Autentifikacija predstavlja jedan od kljuénih elemenata u polju bezbedosti
racunarskih sistema. Klasi¢an nacin autentifikacije se vrSi upotrebom korisni¢kog
imena i Sifre. Poznavanjem ta dva parametra, vi dokazujete sistemu da ste onaj koji
tvrdite da jeste. KorisniCko ima je javna stvar. NajceSCe je generisano od strane
administratora i lako se saznaje. KorisniCku Sifru postavlja sam korisnik. Ona treba
da je tajna, tj. da samo on zna kako glasi.

Problem u bezbednosti sa ovim nainom autentifikacije je u tome $to korisnici
uglavnom biraju Sifre koji su im lake za pamcenje, pa samim tim i lake za pogadanje.
To su najceSce datum rodenja, ime partnera, adresa, nadimak, ime ku¢nog ljubimca
i sl. Tu je i drugi problem, Sifru treba ukucati kada je sistem trazi. To znaci da neko
moze da vidi Sta ste otkucali za Sifru. Sami mozete da pretpostavite koliki je ovo
problem, pogotovu ako za raunarom imamo manje iskusnog korisnika, tj. onog koji
sporo kuca. Treci problem predstavljaju virusi, softverske napasti, koji beleze sve sto
ste otkucali na tastaturi i Salju napadacu.

Ovakav proces logovanja je zadovoljavaju¢i tamo gde je potreban nizak ili
srednji nivo sigurnosti, ali tamo gde se govori o sigurnoj racunarskoj mrezi i sigurnim
sistemima, svakako nije. Ako neko zloupotrebi tudi identitet, poznavajuéi njegov
korisniCki nalog i Sifru, ne postoji nacCin da sistem ustanovi da se radi o zloupotrebi.

U okruzZenjima gde se zahteva visoka sigurnost primenjuju se drugaciji sistemi
za autentifikaciju. U ovom diplomskom radu ¢u prezentovati i objasniti princip rada
jednog bezbednijeg sistema autentifikacije.



Principi zastite

Donosenjem oduka vezanih za politiku autentifikacije i autorizacije se svakako
podiZze nivo sigurnosti sistema. Potrebno je implementirati mehanizme zastite. U
procesima zastite, treba razviti sistem od poverenja. To je sistem kome se veruje u
svakom trenutku, koji ima definisane politike upotrebe i politiku u slu€aju
Zloupotrebe.

Najvazniji principi zasStite vezani za postavljanje sistema od poverenja su:
tehnologija digitalnog potpisa, tehnologija zaStite tajnosti podataka, PKI
infrastruktura.

Tehnologija digitalnog potpisa

Digitalni potpis je tehnologija kojom se proverava autenticnost neke poruke, fj.
znamo da je poruku polao posiljaoc za koga znamo ko je, vrSi se povera integriteta
poruke, tj. poruka je ne promenjena stigla do odredista. Ovom tehnologijom je
obezbedena i neporecivost, tj. postoji dokaz da je poruka primljena od poznatog
posaljioca.

Digitalni potpis koristi kombinaciju asimetri¢nih Sifarskih algoritama i algoritama
za heSiranje.

Asimetri¢ni Sifarski algoritam

Poznatiji je pod nazivom Sifarski sistem sa javnim kljuCem. To je algoritam kojim
se generiSu parovi klju€eva. Jedan od klju€eva je tajni (privatni), a drugi javni. Javni
klju¢ je nasumi¢no generisan broj specificirane veli€ine, najce$¢e 1024 bita. Tajni
klju¢ se skladisti na sigurno mesto, van domas$aja drugih korisnika. Sigurnost ovog
sistema zavisi od kvaliteta Cuvanja tajnog kljuca. Javni klju¢ se objavljuje drugim
korisnicima.

Tajni klju€ se generiSe tako da se zadovolji sledeci uslov :
- Poruka Sifrovana javnim kljuéem se moze desSifrovati samo tajnim klju¢em
- Poruka Siforvana tajnim klju¢em se moze desifrovati samo javnim klju¢em

Korisnik koji ima tajni klju€, relativnho lako mozZe izgenerisati odgovarajuéi javni
klju€¢. Medutim, onaj koji ima samo javni klju¢, ne sme nikako da ima moguénost da
izgeneriSe tajni kljuc.

Najpoznatiji algoritam za asimetri¢no Sifriranje je Rivest-Shamir-Adleman (RSA)
algoritam. Ovaj algoritam u potpunosti zadovoljava zadate uslove za asimetricno
Sifriranje.

Generisanje para kljuCeva se svodi na izbor dva prosta broja (p,q), za koje je
preporucljivo preko 200 cifara. Zatim se izraCunava broj n=p*q. Posle toga se
izraCunava red te grupe ¢(N)=g(p*q)=(p-D*(q-1) .

Potom se izabere broj e tako da je 1<e<¢(n) , pri tom mora da vazi da je e
uzajamno prost sa redom, tj. NZD(e,¢(N)) =1
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Pomocu Euklidovog algoritma izraCunava se d, inverzni broj broju e po modulu
n.

Euklidova formula : e*d =1 gde je 1 po modulu n pri ¢emu se za d uzima broj
koji zadovoljava 1<d <g¢(n) .

Javni klju€ predstavljaju brojevi n,e . Dok je privatni klju¢ brojevi n,d.

Kod RSA sifrovanje i desifrovanje je maksimalno pojednostavljeno kako bi imao
Siroku implementaciju. Sifrovanje javnim klju¢em se vrsi jednostavnim raCunom:

C=M*® po modulu n. Gde je C Sifrovana poruka, a M poruka u otvorenom
formatu. DeSifrovanje je identi¢an inverzni proces :

M =C? po modulu n.

Pored RSA za digitalni potpis se mogu Koristiti i algorimti DSA (Digital Signature
Algorithm), i ECDSA (Elliptic Curve DSA).

Asimetri¢ni Sifarski algoritmi obezbeduju primenu najvaznijih principa zastite :
Korisnici A i B imaju generisane parove klju¢eva i medusobno su razmenili
javne kljuCeve.
e AutentiCnost — korisnik B kada primi poruku Sifrovanu tajnim kljuem
korisnika A, ako uspe da je deSifruje javnim klju¢em korisnika A, znaci da
imamo potvrdu identiteta.
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Autentifikacija upotrebom asimteri¢nog Sifarskog sistema

e Neporecivost — ako korisnik B uspe da deSifruje poruku javnim kljuem
korisnika A, znali nesumnjivo, poruka je Sifrovana tajnim kljuCem
korisnika A.

e Tajnost (Enkripcija) — korisnik A Sifruje poruku javnim kljuem korisnika B
i takvu mu je Salje. Samo korisnik B mozZe da deSifruje poruku svojim
privatnim klju¢em. PresretaC nece imati koristi.
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Zastita tajnosti podataka upotrebom asimetricnog Sifraskog sistema

Slededi crtez predstavlja skicu gde napada¢ moze da prisluskuje. Sta on moze
da sazna ? Prisluskujuci javnu liniju kojom komuniciraju strana A i B, sve Sto moze
da sazna jesu javni klju€evi osobe A i B, kao i poruke koje se prenose u Sifrovanom
formatu. Da bi ih deSifrovao treba mi tajni kljuC koji nikad ne napusta maticni raCunar.

Kako se preko javnog klju€a ne moze generisati tajni, sigurnost ovog sistema
se svodi na sigurnost skladiStenja i upotrebe tajnog kljuca.
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Upotreba asimetricnog Sifarskog sistema

Algoritmi za herSiranje

Sistem javnih kljueva je veoma spor da bi se samo on Kkoristio za digitalni
potpis. Ponekad sadrzaj potpisa moze biti iste veliCine kao i sama poruka, pa Cak i
veca. Kako bi se resSili ovi problemi koriste se hes funkcije.

HeS funkcija ima tu osobinu da napravi otisak fiksne veli€ine analizirajuci
poruku ma koliko ona bila velika. Poruka koja se prenosi najacesSce je velika i do
nekoliko MB, dok otisak te poruke stane u 128 ili 160 bita. HeS funkcija se zove jos i
jednosmerna hes funkcija, jer jednom kreiran otisak se ne moze vratiti u poruku.

NajCeSce se koriste algoritmi za heSiranje MD5 (Message Digest) i SHA1
(Secure Hash Algorithm). MD5 pravi hes od 128 bita, dok SHA1 od 160 bita.
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Funkcija za heSiranje se svodi na odvajanje poruke na blokove od po 512 bita.
Nad tim blokovima se vrSe odredene artimetiCke operacije kroz nekoliko faza i po
viSe puta. KoriS¢enjem kompleksnih aritmetickih operacija i viSestrukim ponavljanjem
se dobija efekat takav da ako se promeni samo 1 bit ceo otisak Ce biti potpuno
drugaciji.

Hesiranjem dobijamo jos$ jednu veoma bitnu stavku bezbednosti.

e Integritet — korisnik A izraCunava he$S vrednost svoje poruke i Salje je
zajedno sa porukom. Korisnik B kada primi poruku, izraCuna hes
vrednost te poruke i uporedi je sa poslatom. Ako su iste, poruka je stigla
ne pormenjena.

Digitalni potpis

D01

M

posiljaoca Ja I}i.kljué
. . posiljaoca
Diagram digitalnog procedure potpisa

Digitalno potpisivanje se vrSi na sledeci nacCin :
GeneriSu se parovi kljuCeva asimetricnim Sifarskim sistemom i posalje
se javni klju€ odrediSnom korisniku.
2. M — poruka koja treba da se digitalno potpiSe se provia€i korz he$
transformaciju nakon ¢ega dobijamo he$ vrednost H.
Hes vrednost Sifrujemo tajnim klju¢em i dobijamo potpis S
Saljemo poruku i digitalni potpis odredisnom korisniku
Primalac odvaja poruku i izvrSava he$ transformaciju nakon ¢ega dobija
H1
DeSifruje potpis javnim klju¢em posiljaoca ¢ime dobija poslat hes H.
Uporeduje desifrovan i izraCunat hes H i H1, ako su identi¢ni poruka je
ne promenjena.

ok ow

NS

Digitalni potpis obezbeduje sledece :
¢ Autentifikaciju — javnim kljuéem poSiljaoca smo desifrovali potpis,
znaci znam ko je posiljaoc.



e Neporecivost — uspeo sam da desifrujem potpis javnim klju¢em
poSiljaoca, siguran sam da je on to poslao.

¢ Integritet — he$ vrednost koju sam dobio deSifrovanjem je identiCna
sa onom koju sam izraCunao, poruka je ne menjana.

Zastita tajnosti podataka

Zastita tajnosti ili privatnost podataka se najefikasnije postize primenom
digitalne envelope. Digitalna envelopa je tehnologija koja koristi hibrid asimetricnog i
smiteriCnog Sifarskog sistema. Asimetri¢ni Sifarski sistem je veoma spor ako bi se
koristio u svrhu zastite podataka. On zahteva da se nad velikom kolicinom podataka
vrSe aritmeti¢ke operacije sa velikim kljuCevima, obi¢no 1024 bita.

Simetricni Sifarski sistem
Ovaj Sifarski sistem se deli po celinama koje se Sifriraju, pa tako postoje :

e Blok Sifarski algoritmi
e Sekvencijalni algoritmi

El‘lp !oanall!lcar
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ZVOr POTUKE  me—— A > A_> '

A
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Diagram simtricnog Sifarskog sistema

Kod simetricnog Sifrovanja generiSe se samo jedan klju¢ i to primenom
nasumicnih metoda generisanja brojeva. Klju¢ se posle mora prodistribuirati svim
stranama u komunikaciji i to sigurnim putem.

Istim kljuCem se vrsi i Sifrovanje i deSifrovanje.

Sekvencijalni  Sifarski sistem koristi simetriCan klju¢ za generisanje
pseudoslu€ajnih nizova koji se dalje aritmetiCkom operacijom sabiranja po modulu 2,
sabira sa originalnom porukom i dobija Sifrovana poruka. Ista procedura se obavi i za
desifrovanje, posto je operacija sabiranja po modulu 2 komplementarna.
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Sekvencijalni asmintericni algoritam
Primer sekvencijalnig simetri¢nog algoritma je RC4.

Blok Sifarski simteriCni algoritmi su oni algoritmi gde se poruka Sifruje u
blokovima od 2 ili viSe elemenata. Kod ovog algoritma nacin Sifrovanja svakog
simbola zavisi od nacina Sifrovanja susednih. Jedna poruka Sifrovana istim klju¢em
uvek daje isti Sifrat.

Algoritam za simteri¢no Sifriranje po blokovima sastoji se od sledecih posupaka:
* Inicijalna transformacija
= Jedna kriptografski slaba funkcija ponavljanja r puta (“rundi")
= Finalna transformacija
= Algoritam za ekspanziju klju¢a
Primer blok Sifarskih algoritama su : LUCIFER, DES, FEAL, IDEA, RCS5,
SKIPJACK, BLOWFISH, TWOFISH, AES.

Objasnicemo tehnologiju rada AES (Rijndael) algoritma. Ovaj algoritam
predstavlja najbolju zamenu za najpopularniji DES algoritam koji je pokazao prili€éno
slabosti razvitkom novih superbrzih radunara.

AES (Advanced Encryption Standard)

KonacCna verzija AES algoritma je izabrana izmedu 5 kandidata. AES je blok
Sifarski algoritam sa promenljivom duzinom bloka i promenljivom duzinom kljuca.
DuZine mogu biti 128, 192, 256 bita.

Osnovni element ovog algoritma je matrica Stanja koja ima 4 vrste i Nb kolona,
gde je Nb duzina bloka podeljena na 32.

Klju€ je takode matrica 4 puta Nk, gde je Nk duzina bloka podeljena sa 32. Broj
rundi zavisi od veli€ina bloka i kre¢e se izmedu 10 i 14.

U okviru jedne runde prolazi se kroz sledece transformacije :

¢ Nelinearna substitucija bajtova

e Cikli€ni pomeraj vrsta matrica

e MnoZenje kolona matrice Stanja fiksnim polinomom po modulu
e Sabiranjem klju¢a runde sa matricom Stanja



Algoritam deSifrovanja je veoma sli¢an algoritmu Sifrovanja samo $to se se u
poslednjoj rundi ne vr§i mnozenje kolona matrice Stanja fiksnim polinomom.

Nelinearna substitucija vrsi transofrmaciju nad svim bitovima na osnovu tablice
substitucije S-box.

Transformacija ciklickog pomeranja pomera vrste matrice Stanja na razliite
nacine. Pomeranje se vrSi tako da se kolona i pomera za C mesta, gde C zavisi od
Nb, ijeizmedu 0i 3 a Cizmedu 1i4.

U transofrmaciji mnozenja kolona matrica Stanja se mnozi sa polinomom

3X}4+ X2+ X +2 Pomodulu X441

U transformaciji sabiranjem kljuca, klju¢ se sabira po modulu 2 sa svakim bitom.
Duzina klju€a runde je Nb. Ovaj klju€ se dobija od Sifarskog klju¢a pomoc¢u posebnog
algoritma (Key Shedule Algorithm).

Algoritam Key Shedule Algorithm se sastoji od dve komponente :
e Ekspanzija klju€a
e Izbor klju¢a runde

Ekspanzija je porSirivanje kljua na vecu veliCinu, gde zavisi da li je Nk<6 ili
Nk>6.

Algoritam za izbor klju€a korsiti 6 nizova po 4 bajta za svaku rundu, prvih 6 za
prvu rudnu, drugih 6 za drugu, i td.

Za razliku od DES-a slabi i delimi¢no slabi kljuCevi ne mogu da se pojave kod

AES-a. Ovaj Sifarski algoritam otporan je na linearnu i diferencijalnu kriptoanalitzu,
kao i na neke druge objavljene napade na blok Sifarske algoritme.

Nacini rada blok Sifarskih algoritama :
e Electronic Codebook, ECB

T;
e
KIbyll-—-ﬁ-{ E E~ KIbYd

[—

e /
Cj T; = T;

(I) mmcpoBame (IT) pnemmdpopame

Sifrovanje se vr$i direktno na blok primenom simetriénog kljua, desifrovanje je
inverzna operacija koja se vrsi direktno na Sifriranu poruku uz simitrecni kljuc.
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e Cipher Block Chaining, CBC

cg = Irv
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(I) nmmndppoBame (II) memmdppoBame

Sifrovanje se vr$i na blok otvorenog teksta koji se prethono sabere po
modulu 2 sa prethodnim stanjem bloka Sifrata. U prvom momentu se koristi
inicijalizacioni vektor. DeSifrovanje je isto samo inverznom metodom.

e Cipher Feedback, CFB

7-bit shift r-bit shift
e
_ Cj—1
h = IV! I; |-1—-— I I; .|
fn ¥ -.‘3_3':1
Y \
KIBY U e @ E ' E ®—=— KIbYY

JIEBUX _
r
Oura

|
[y
A 2

g " P — ! = :
zj g - - ——$ = I; =1Ij
Cj
(I) mmdpposame (1) pemmdposame

Sifrovanje se vrdi tako $to kao poruka u algoritam ulazi blok prethodnog
Sifrata uz simtericni kljuC. Tako dobijeni Sifrat se sabira po modulu 2 sa
originalnom porukom i Salje. DeSiforvanje je identiCan inverzni proces.
Koristi se inicijalizacioni vektor.

e Output Feedback, OFB

Oy Oj-1
Iy = IV *
Fn |
KbY1l 4 E tn E  ¢XbY1

JEBHX
r
OuTa

1
Fa
b

\
1
H
-
|
H
-

(I) mmdpopame (II) penmdcppoBame
U algoritam za Sifrovanje ulazi prethodni blok Sifrata ali bez uticaja teksta
koji se Sifruje, tako dobijen Sifrat je ulaz za sledeci blok i njegovih levih r
bitova se sabira po modulu 2 sa tekstom. DeSifrovanje je inverzno.
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Digitalna envelopa

Ovom tehnologijom obezbedujemo efikasnu zastitu tajnosti podataka.

Alice’s random
B SYMkey
Digital
envelope

(D

Bob’s
public key

= (3)E
Eﬁ@ =

Digitalna envelopa

Kako bi reSili probleme vezane za efikasnost Sifriranja sa jedne strane, i prenos
simetricnog klju¢a preko bezbenog kanala sa druge strane, napravljen je hibridni
sistem.

Korisnik A Zeli da saCuva tajnost podataka i da poSalje poruku korisniku B, a
pritom poseduje javni klju€ korisnika B.
1. A generiSe simteri¢ni klju¢ nekom slu¢ajnom metodom. (1)
2. Simteri¢nim klju¢em Sifruje poruku koju treba zastiti
3. Taj simeti¢an klju¢ Sifruje javnim kljuem korisnika B (2)
4. Salje zajedno sa Sifrovanom porukom i Sifrovani simteridan kljuc

Svaka dalja razmena tajnih poruka se vrsi Sifrovanjem samo simetricnim
klju¢em, jer smo A i B poznaju taj kljuc.

Infrastruktura sistema sa javnim klju¢evima (PKI)

Implementacijom tehnologije digitalnog potpisa dobijamo brojne pogodnosti u
smislu potvrde identiteta, autentifikacije i integriteta. Implementacijom digitalne
envelope omogucavamo zastitu poverljivin podataka. Medutim, jedna sitnica nam je
promakla. Kod asimetricnog Sifrovanja, javni klju¢ se distribuira javnim putem. Kako
da budemo sigurni da javni klju¢ koji smo dobili zaista pripada onome sa kim
komuniciramo ? Potreban nam je sistem od poverenja. Najrasprostranjeniji takav
sistem je PKI sistem.
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Infrastuktura sistema sa javnim klju¢evima omogucéuje ambijent za pouzdanu
primenu elektronskog poslovanja i bazira se na kombinovanoj primeni asimetri¢nih i
simetriCnih Sifarskih sistema.

PKI sistem se sastoji od viSe komponenata, aplikacija i dokumenata koja
definiSu nacin realizacije Cetiri osnovne kriptografske funkcije :
Zastita tajnosti — simetri¢an Sifarski sistem
AutentiCnost — asminetri¢an Sifarski sistem
Integritet — asimetrini Sifarski sistem
Neporecivost — asimetricni Sifarski sistem

Komponente PKI sistema :

e Politika sertifikacije — CP
Certificate Practice Statement — CPS
Sertifikaciono telo — CA
Registraciono telo — RA
Sistem za distribuviju sertifikata
PKI aplikacije

Politika sertifikacije utvrduje osnovne principe rada sertifikacionog tela i ostalih
komponenata PKI sistema.

CSP je dokument koji prakticno opisuje rad sertifikacionog tela i neophodan je
za rad komercijalnog CA.

Sertifikaciono telo predstavlja najvazniju komponentu i osnovu PKI sistema.
Njegov zadatak je da upravlja izdavanjem digitalnih serifikata kao i njihovim Zivotnim
ciklusom. Osnovni zadaci koje CA mora da izvrSava su :

e GeneriSe digitalne sertifikate tako Sto povezuje identifikacione podatke
odredenog korisnika sa njegovim javnim kljuCem i sve to potvrduje
svojim digitalnim potpisom svih podataka u sertifikatu.

e Upravlja rokom vaznosti izdatih digitalnih sertifikata

e Obezbeduje funkciju povlaCenja izdatih digitalnih sertifikata wu
sluCajevima kada za to postoje uslovi, publikuje liste povucenih
sertifikata, CRL (Certificate Revocation List) listu.

Registraciono telo obezbeduje interfejs izmedu korisnka i CA. RA prihvata
zahteve korisnika, proverava autenticnost korisnka i prosleduje standardi zahtev za
izdavanje digitalnog sertifikata. Sigurnost autentifikacije zavisi od implemetacije u
RA.

Sistem za distribuciju sertifikata moze da se izvede na razliCite nacine. Sertifikat
se moze predati korisniku li€no, ili omoguciti preko aktivnog direktorijuma.

PKI aplikacije su aplikacije za koje su implemetirane 4 osnovne funkcije PKI
sistema. Neke od primena su :
Zastita WEB transakcija
Zastita e-mail servisa
VPM - Virtual Private Network
Bezbedno upravljanje elektronskom dokumentacijom
Kontola radnog vremena i pristupa odredenim prostorijama
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e Kontrola logovanja na raCunarima
CA

Sertifikaciono telo predstavlja softversko-hardversku aplikaciju koja, kao ulazni
parametar, ima javni klju¢, koji smesSta u digitalni sertifikat zajedno sa ostalim
podacima korisnika, digitalno potpisuje u cilju garancije da dati javni kljuC pripada
definisanom korisniku, tj. vlasniku sertifikata.

Ovim postupkom se postize to da CA kao tre¢a strana garantuje da je javni
klju¢ korisnika na Cije je ime izdat sertifikat. Posto je digitalni sertifikat potpisan
digitalnim potpisom CA, onda znaci da je veza izmedu naziva korisina u sertifikatu i
javnog klju¢a pouzdana.

Pored javnog klju€a i podataka o korisniku, sertifikatu se dodaju jo$ : datum
izdavanja i rok vaznosti sertifikata, ime CA koje je izdalo sertifikat, tj. sertifikat CA.

Po zahtevu, CA mozZe da generiSe parove kljuCeva za asimetri¢no Sifriranje i uz
sertifikat prosledi ih korisniku.

CRL lista objavljena od strane CA je digitalno potpisana potpisom CA. Svaka
poruka izmedu CA i RA mora biti digitalno potpisana. Za svaku poruku koju primi, CA
verifikuje digitalni potpis.

Svi podaci koji su bitni za rad CA, kao i log fajlovi, se arhiviraju u bazi CA i svi
fajlovi baze su digitalno potpisani.

CA podrzava publikovanje CRL lista na razli¢ite naCine. Publikovanje se moze
izvrsti u odredeni fajl, ili u LDAP (Aktivni direktorijum) bazi, ili na OCSP (OnLine
Certificate Status Protocol) serveru.

CA treba da podrzava razciCite hardverske elemente, npr. smart kartice , HSM
modue i sl. Ponekad je potrebno generisati parove kljul¢eva na hardveru, pa onda
izdvojiti javni klju¢ i generisati sertifikat.

CA mora da podrzi razliCite algoritme sa simtericno i asimetriCno Sifrovanje.
Neophodno je da podrzi sledeée algoritme za digitalno potpisivanje: RSA, DSA,
ECDSA.

Digitalni sertifikati

Digitalni sertifikati predstavljaju element kojim se utvrduje veza izmedu
identiteta subjekta i njegovog javnog kljul¢a.

Javni klju¢ potpisnika mora biti na raspolaganju kako bi se uspesno verifikovao
sertifikat.

Digitalni sertifikati predstavljaju elektronske ekvivalente nekoj vrsti ,digitalne
licne karte“ ili ,digitalnog pasosa“.

Da bi se dobio digitalni sertifikat, prvo mora da se popuni zahtev i dostavi RA.
Taj zahtev mora da sadrzi sve zahtevane podatke koji ¢e se pojaviti u sertifikatu, kao
i javni kljul€. Zahtev se zatim samo potpisuje, kako bi se saCuvao integritet.
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Koriste se dva tipa zahteva za izdavanje sertifikata i to su PKCS# 10 i
RFC2511. PKCS# 10 je jednostavniji i CeS¢e koris¢en.

PKCS# 10 zahtev sastoji se od sledec¢a 4 polja :
e Broj verzije formata (od 1 do 3)
¢ Naziv vlasnika digitalnog sertifikata (DistinguishedName — Dname)
e Javni klju€ vlasnika digitalnog sertifikata
e Atributi
U polju atributi se nalaze oni elementi koji su neophodni da se vide u digitalnom
sertifikatu, npr. e-mail, telefon, username, i sl.

Polje Dname predstavjla put kroz X.500 direktorijum pa se zato moze sastojati
jedino od sledecih polja :
Dvoslovni niz koji obeleZzava drzavu
Region
Elektronska adresa
Firma
Odeljenje u firmi
Ime vlasnika sertifikata

U okviru sistema zastite savremenih raCunarskih mreza, digitalni sertifikati se
izmedu ostalog, mogu primenijivati za verifikaciju digitalnog potpisa, kontrolu pristupa
subjekta kriptozasticenim aplikacijama i u procedurama autentifikacije.

Sadrzaj digitalnog serifikata u skladu sa standardom X.509 je sledeéi :

Verzija formata sertifikata

Serijski broj sertifikata

Identifikator algoritma kojim se vrsSi digitalni potpis

Naziv CA koji je izdalo sertifikat

Rok vaznosti sertifikata

Naziv vlasnika sertifikata

Javni kljué€ vlasnika sertifikata

Odredeni specifiéni podaci koji se odnose na uslove koriS¢enja
sertifikata

DIGITALNI POTPIS SERTIFIKATA TAJNIM KLJUCEM
SERTIFIKACIONOG TELA

Digitalni sertifikat se sastoji od tri dela :

1. Podaci znacajni za sam sertifikat i predstavljeni su strukturom
tbsCertificate

2. Identifikator algoritma za potpisivanje

3. Sam potpis sertifikata

Struktura tbsCertificate sadrzi sledeca polja:
e \Verzija — oznaka verzije strukture
e Serijki broj — redni broj izdatog sertifikata
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¢ |dentifikator algoritma digitalnog potpisa, oznaka algoritma asimetri¢nog
Sifarskog sistema i identifikator he$ funkcije.

¢ Naziv izdavaca digitalnog sertifikata (Issuer) — strukura koja identifikuje
sertifikaciono telo koje je generisalo dati sertifikat — Dname izdavaca.

e Validnost — specificira se period unutar koje se sertifikat smatra vazec¢im
ukoliko nije opozvan. Ovo polje se sastoji od dva parametara Valid From
i Valid To.

¢ Vlasnik sertifikata (Subject) predstavlja ime vlasnika sertifikata zapisano
u obliku strukture Dname.

e Javni klju¢ vlasnika sertifikata i identifikacija algoritma za koji je
namenjen.

¢ Polje dodatnih informacija (Extensions) — ekstenzije sadrze skup polja
koja po potrebi mogu nositi joS neke informacije osim onih u strukturi
Dname. Neke od ekstenzija mogu imati atribut Critical ili Noncritical.
Ukoliko aplikacija koja koristi sertifikat pronade ekstenziju ozna¢enu sa
Critical a ne prepozna je, odbacuje sertifikat kao neispravan.

Prema dosadasnjim iskustvima ovakva struktura sertifikata ispunjava zahteve
savremenih kriptografskih sistema zastite. Savremeni sistemi zastite baziraju se na
primeni X.509 digitalnih sertifikata.

Ekstenzije u sertifikatu su uvedene od definisanja X.509v3 standard sertifikata.
U ranijim verzijama, sve dodatne informacije su morale da se u piSu u okviru Dname
strukture.

Upotreba ekstenzija Cini savremene sertifikate izuzetno fleksibilnim, zato Sto
povecavaju mogucnost prosirenja PKI na nove aplikacije. Ekstenzije se koriste za
dodeljivanje atributa vlasniku koji su razli€iti od onih unetih u okviru Dname-a.

Postoji mnogo predefinisanih ekstenzija, ali mogu se definisati i generiCke
ekstenzije za privatne potrebe.

Polja za ekstenzije se mogu koristi kako bi obezbedili dodatne identifikacione
parametre, autentifikacioni podaci i polja kontrole pristupa. Ekstenzije mogu da
sadrze sve Sto korisniku moze posluZziti u procesu analize sertifikata.

Standardne ekstenzije u certifikatu su:

Identifikator klju€a autoriteta (Authority Key Identifier),
Identifikator klju€a subjekta (Subject Key Identifier),

Upotreba klju¢a (Key Usage),

Period koriS¢enja privatnog kljuca (Private Key Usage Period),
Politike sertifikacije (Certificate Policies),

Mapiranje politike (Policy Mappings),

Alternativno ime subjekta (Subject Alternative Name),
Alternativno ime izdavaca sertifikata (Issuer Alternative Name),
Direktorijumski atributi subjekta (Subject Directory Attributes),
Osnovna ograni¢enja (Basic Constraints),

OgraniCenja vezana za ime subjekta (Name Constraints),
OgranicCenja vezana za primenjenu politiku (Policy Constraints),
Prosireno koriS¢enje kljuca (Extended Key Usage),
Distributivne tacke za listu povucenih sertifikata - CRL (Certificate
Revocation List) Distribution Points.

NajCeSce ekstenzije prisutne u v3 verziji digitalnih sertifikata su:
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e Osnovna ograniCenja (Basic Constraints). Preko navedene ekstenzije se
specificira da li vlasnik datog sertifikata moze da generiSe digitalne sertifikate za
ostale korisnike (Subject Type=CA) ili ne (Subject Type=End Entity).

e Specifikacija primene klju¢a (Key Usage). Data ekstenzija odreduje namenu
kljuCa asimetricnog algoritma specificiranog u digitalnom sertifikatu. Moguée je
definisati sledece primene kljuca:

0]
(0]

0]

0]
0]

kreiranje digitalnog potpisa poruka (Digital Signature),

deSifrovanje poruka Cime se moze ostvariti funkcija neporecivosti (Non-
Repudiation),

Sifrovanje simetricnog klju¢a (KeyEncipherement) koje se primenjuje u
procesu kreiranja sesijskog kljuca ili digitalne envelope,

Sifrovanje poruka (DataEncipherement),

kreiranje digitalnog potpisa sertifikata (Certificate Signing).

Dodatna specifikacija primene klju¢a (Enanced Key Usage). Data ekstenzija
definiSe dodatnu namenu klju¢a asimetricnog algoritma specificiranog u digitalnom
sertifikatu.

Moguce je definisati sledeca proSirenja primene kljuca:

e digitalno potpisivanje izvrSnog programa (Code Signing),

o digitalno potpisivanje poruka koje se prenose posredstvom elektronske
poste (Secure email),

e autentikacija servera prilikom kreiranja kriptografskog tunela sa
klijentskim racunarom (Server Authentication),

e autentikacija klijenta prilikom kreiranja kriptografskog tunela sa
serverskim rac¢unarom (Client Authentication).

Politika primene digitalnog certifikata (Certificate Policy). Data ekstenzija
poblize definiSe politiku i nacin primene datog digitalnog cerifikata. Svaka politika
primene sertifikata je predstavljena sa:

e oznakom date politike (Policy Qualified ID),
e vrednoSCu koja opisuje nacin primene sertifikata u skladu sa
specificiranom politikom (Qualified).

Smart kartice

GemoALTE!

&5

Smart Kartica

Smart kartice nude znacCajno viSi nivo bezbednosti u odnosu na samo
softverska reSenja za realizaciju funkcija: bilateralne autentikacije, digitalnog potpisa,
bezbednog Cuvanja tajnih podataka i sistemske administracije.
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S obzirom da poseduju memoriju koja je mikroprocesorski zasticena od
neautorizovanog pristupa, skladiStenje osetljivih informacija kao Sto su kriptografski
kljuCevi, digitalni certifikati, lozinke i druge forme li¢nih informacija na smart
karticama je znacCajno bezbednije nego na drugim medijumima (kao na primer
disketama i mini CD).

Smart kartice takode mogu realizovati asimetricne kriptografske algoritme za
primenu digitalnog potpisa, kao i javne simetricne algoritme, bez ikakvog
prikazivanja klju€¢eva u okviru PC racunarskog sistema.

U savremenim raCunarskim mrezama predlazu se smart kartice za generisanje
digitalnog potpisa, generisanje asimetricnih kljuCeva, za bezbednu identifikaciju
subjekata i kao portabilni nosioci javnih i tajnih kriptografskih parametara.

Kartica sadrzi javno dostupni deo i PIN (Personal Identification Number) kodom
zasti¢eni deo memorije u kojima se smestaju kriptografski parametri.

Postoji nekoliko vrsta smart kartica:
e Memorijske kartice,
e Mikroprocesorske smart kartice sa kori8¢enjem PIN koda za pristup,
e Mikroprocesorske smart kartice sa PKI mogucnostima (generisanje i
Cuvanje asimetricnih kljuCeva, digitalno potpisivanje).
Sto se ti¢e tipa mikroprocesora implementiranih na smart karticama, pretezno
su to 8-bitni mikrokontroleri, i to najéesce iz klase Intel 80C51 mikrokontrolera.

U poslednje vreme se pojavljuju i smart kartice bazirane na 16-bitnim i 32-
bitnim mikrokontrolerima.

Ovi Cipovi po pravilu poseduju dodatne kripto-koprocesore za realizaciju
asimetriCnih kriptografskih algoritama — digitalno potpisivanje (na primer FameX
kripto Cip, kao najceSce koriSceni kriptokontroler za realizaciju asimetriCnih
kriptografskih algoritama u smart karticama) i za realizaciju simetriCnih algoritama
(DES-3 kripto-koprocesor) za realizaciju zasticene razmene podataka (secure
messaging) izmedu smart kartice i softvera na PC raCunaru

Primer 8-bitnog Cipa smart kartice.

T

Power-On/Off Clock Crypto Triple DES
Reset Input Filter coprocessor ( | coprocessor
j Phase Driver
g::::::: FameX DES-3
Reset A\ 4
Generator T T j r j r TT
True Random
80C51 < > Number Generator
CPU lL lL
Timers 1o
f Programmable
16 bit | 16 bit /o
TO T
I;?sr{:n':t ISO - UART
RST ¢ ¢
1101 1102

Arhitektura smart kartice
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Primena smart kartica u mnogome zavisi od operativnog sistema
implementiranog na primenjenom Cipu, kao i od eventualnih preprogramiranih
aplikacija.

U odnosu na primenjene operativne sisteme, smart kartice se dele na: smart
kartice sa privatnim operativnim sistemom i JAVA smart kartice.

Smart kartice sa privatnim operativnim sistemom su mnogo rasprostranjenije i
njihove osnovne karakteristike su: niska cena, moguc¢nost rada na jednostavnijim
mikroprocesorima (8-bitnim) i male mogucnosti prilagodenja (kastomizacije)
implementiranih funkcija na smart kartici.

Sa druge strane, JAVA kartice nude ve¢u mogucnost kastomizacije zahvaljujuci
postojanju JAVA virtualne masine koja izvrSava JAVA aplete definisane od strane
korisnika na samoj kartici.

Medutim, s obzirom da su se pojavile u skorije vreme, JAVA kartice su skuplje
od “obi¢nin” kartica i bolje rade na Cipovima Kkoji se baziraju na jacim
mikroprocesorima (16-bitni i 32-bitni).

U smart karti¢noj industriji postoji nekoliko grupa ucesnika: proizvodaci Cipova,
proizvodaci operativnih sistema i aplikacija, proizvodaci-integratori kompletne kartice
(Cip, plastika, implementacija Cipa, ugradnja operativnog sistema) i isporucioci
kompletnih sistema za masovnu produkciju i personalizaciju (vizuelnu i logi¢ku)
smart kartica.

Neke kompanije su osposobljene za realizaciju vise gore pomenutih operacija,
a neke su specijalizovane samo za jednu operaciju. Tako na primer, Phillips i
Siemens-Infineon su tradicionalni proizvodaci Cipova, dok su: GemPlus,
SchlumbergerSema, Oberthur, Bull, Giesecke & Devrient, Datacard, ActivCard,
Orga, itd. proizvodaci operativnih sistema i aplikacija za smart kartice.

Posebno su od interesa kombinovane smart kartice (kontaktne i beskontaktne —
imaju kontaktni Cip i beskontaktni €ip sa antenom) koje mogu, pored PKI primene za
kriptozasticene aplikacije (kontaktni Cip), da se koriste i za kontrolu pristupa u
odredene prostorije u kompaniji, itd. (beskontaktni Cip).

U okviru PKI sistema, smart kartice imaju sledeéu funkcionalnost i obelezja:

e Generisanje kljueva na smart kartici — generisanje para kljuCeva
asimetrinog kriptografskog algoritma, kao i zahtevanog broja simetri¢nih
kljuCeva (opciono), realizuje se unutar smart kartice.

e Bezbedno Cuvanje kriptografskin parametara — kljuCevi se bezbedno
Cuvaju u zastiéenom delu memorije smart kartice.

¢ Smart kartice su same po sebi ,tamperproof‘ moduli.

Smart kartica je sposobna da realizuje kriptografske funkcije na samoj kartici ali
sporije nego na HSM modulima.

Smart kartice su mirkoracunari koji sadrze viSe vrsta memorija. ROM memoriju
u kojoj Cuvaju operativni sistema, kapaciteta od 4 do 96 KB. RAM memoriju, koja se
koristi za privremeno smestanje promenljivin u toku izvrSenja kriptografskih funkcija.
Kapacitet ove memorije je nekoliko kilobajta. NVM memorija (Non Volatile Memory)
je memorija u kojoj se sadrzaj Cuva i kada prestane dovod napajanja. NajceSce se
kao NVM memorija koristi E2PROM memorije. Za upis podataka se garantuje tajnost
Cuvanja od 10 godina. Ukupan broj upisa na jednu lokaciju limitiran je i iznosi
100000. Vreme upisa je znatno duze od vremena Citanja.

Ulazno/izlazni sistem na smart karticama je namenjen za realizaciju
komunikacije sa CitaCem kartica (Smart Card Reader). Za komunikaciju sa Citaem
zaduzena je UART komponenta (Universal Asynchronous Receiver Transmitter)
smart kartice koja primenom asinhronog serijskog protokola razmenjuje podatke sa
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Citatem. UART komponenta smart kartice omoguc¢ava brzinu prenosa od 115 200
bita u sekundi.

Komunikacija sa PC raCunarom se ostvaruje preko serijskih COM ili USB
portova.

e Beskontaktne smart kartice (contactless card). Komunikacija izmedu
CitaCa i smart kartica se obavlja preko radio talasa. Date kartice su u
danasSnje vreme naSle primenu u sistemima za kontrolu pristupa
odredenim prostorijama ili u javhom saobracaju gde se mora izvrsiti
kontrola veceg broja ljudi u §to kracem vremenu.

e Klasitne smart kartice sa kontaktnim interfejsom prema citacu.
Kontaktna povrsina na smart kartici se sastoji od osam kontakata.

VGG GND
- = i_' ey e =
RST i i VPP
: '
1 1
(] ]
n )
CLK i : lla]
: !
RFU RFL

Kontrakti smart kartice

Osnovni nacin komunikacije izmedu CitaCa smart kartica (terminal) i smart
kartica je da terminal Salje komandu ka smart kartici koja je izvrSava i Salje rezultat
obrade ka terminalu.

Operativni sistem smart kartice je odgovoran da interpretira primljenu komandu,
zada odgovarajuce upravljaCke signale ka drugim uredajima na smart kartici, prihvati
rezultate obrade, formira odgovor i prosleduje ka terminalu.

Savremene smart kartice najCeSCe koriste dva serijska protokola za
komunikaciju sa Citatem smart kartica: TO i T1.

Protokol TO je karakter orijentisani protokol koji u jednom paketu razmenjuje 8-
bitne podatke. Provera ispravnosti korektnosti primljene poruke se ostvaruje
proverom bita parnosti

Start| Bit | Bit | Bit | Bit | Bit | Bit | Bit | Bit Parit Guard | Start
Bl o[ 1| 2|3]4a]s5]e]|7 1 Time | Bil

T0 protokol

T1 je blok orijentisani serijski protokol Sto oznaCava da je najmanja jedinica
prenosa blok podataka.
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Prologue Field Information Field Epilogue Field
Node Fretocol Length APDU Error
Address Control Detection
Byie
NAD PCB LEN Data Length LRC/ICRC
1 byte | byte | byte 010 254 byies | or 2 bytes
T1 protokol

Aplikacija komunicira (zadaje komande) sa smart karticama posredstvom
APDU protokola (Application Protocol Data Unit).

f——————— Header —————Pp

CLA INS Pl P2

Body

Le field Data held Le held

Smart kartica, nakon primljene komande, Salje poruku sa odgovorom.

Bod Trailer

Data field SWI1 Sw2

Organizacija fajlova na smart kartici je sledeca:

Master File

_.—'_'-'_'-'-'_'-._ _\-‘-\_\-‘-_-

_,--"‘"'_FF'_F.- --\_\-H_\-‘-\_""

Subdirectory 1 T Subdirectory 2
(Dedicated File) | | FIemenany et Begicared File)

e e

Elementary File Elementary File

—

Elementary File

Elementary File

Cetiri osnovna tipa fajlova na smart kartici su:
e binarni fajlovi (transparent file)
¢ linearni sa fiksnom duzinom zapisa (linear, fixed-length record file)

linearni sa promenljivom duzinom zapisa (linear, variable-length record
file)
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e cikli¢ni, sa fiksnom duzinom zapisa (cyclic, fixed-length record file)

Transparent Linear Fixed Linear Variable Cvelic Fixed
(Binary) “(Ring)
——— — -
| I —
— 1 ———
—1 —
c— —
—1 —
— —
| I— ——

Tipovi fajlova (EF) na smart kartici

Kombinacijom softvera i hardvera mozemo dobiti vrhunske rezultate na polju
sigurnosti. Tako recimo, ako koristimo smart kartice za ganerisanje parova kljuCeva,
privatni klju¢ nikad ne napusta karticu i hardverski je zasStiCen od bilo kakvog
kopiranja. Izvozimo samo priatni klju¢ kako bi generisali sertifikat (predali zahtev
CA), nakon ¢ega bi i sertifikat vratili na karticu.

Telekom koristi smart kartice memorijskog tipa za svoje telefonske govornice.
Za naSe potrebe potrebna je smart kartica sa PKI moguénostima i sa moguénoS¢u
generisanja kljuCeva na kartici.

Microsoft Windows okruzenje

Microsoft je implementirao podrSku za mrezni rad Kkoristeéi jedan od dva
principa, princip radnih grupa — workgroup, i princip domena. Kod radnih grupa svi
racunari su jednaki u mrezi. Svaki sistem mora zasebno da se podeSava i svaki radi
na svoj nacin. Korisnici se ru¢no ubacuju na svaki racunar na kome je potreban
odredeni pristup. Koristi se isklju€ivo korisni¢ko ime i Sifra kao nacin logovanja.

Domenska organizacija je potpuno suprotnog tipa. Podrzana je na sistemima
koji se baziraju na NT platformi. Windows XP podrzava €lanstvo u domenu. Svaki
domen ima makar jedan domen kontroler. To je server Kkoji predstavlja
centralizovano mesto za upravljanje konfiguracijama racunara, korisnickim nalozima,
DNS zapisima tog domena, LDAP serverom, ili kako to Microsoft naziva Aktivnim
direktorijumom. Aktvini direktorijum je ukratno baza svih podataka vezana za jedan
domen. Samo Windows Server operativni sistemi mogu biti domen kontroleri i
formirati aktivni direktorijum.

Uclanjivanjem radnih stanica, tj. Windows 2000, Windows 2003 ili Windows XP
sistema na odredeni domen, omogc¢ava se logovanje odredenih grupa korisnika.
Aktivni direktorijum sadrzi bazu korisnika koji su registrovani na domenu. Tu su
rasporedeni u administrativne grupe, u zavisnosti od prava pristupa, i dodeljena su
im autorizaciona prava. Svaki korisnik domena moze da se uloguje na svaki racunar
koji je ¢lan tog domena, ukoliko politikom nije drugacije re¢eno.
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i Default Domain Security Settings i Sk s ]

File  Action  Wew Help

- [EXB[R

rik ing & | Name | Drescription
Account Policies _ @Account Falicies Passward and account lackout palicies
Password Policy i ﬁLocal Policies Auditing, user rights and security options policies
F\ccbount Locrout Policy ﬁEvent Lag Evert Log
Ker 73'_.05 Falicy [C8Rrestricted Groups Restricked Groups
=] 5 Local Policies - ) A .
= Palicy System Services System service settings
EE . . . .
';i Liser Rights Assignment @Reglstrv Reqistry security settings
3 : - (CFils System File security settings
=8 Security Options
_____ 5 Event Log T ‘ireless Metwork (IEEE 802.1... ‘Wireless Metwork Policy Administration. Manage th...
{8 Restricted Groups DPuinc Key Policies
{18 System Services ((dsoftware Restriction Policies
- [J8 Registry g IP Security Policies on Active ... Internet Prokocol Security (IPSec) Administration. ...

{8 File System

= Wireless Mebwork (IEEE 802.1;
(23 Public kev Palicies

: -[Z1] Encrypting File System
D Automatic Certificate Requ
(2 Trusted Root Certification
D Enkerprise Trust

----- [;I Software Restrickion Policies -
B ey o[ 4l [ »]

Default domenska politika

=]

Domenskom politikom se vrSi podeSavanje konfiguracionih parametara sistema
Clanova. Uvek postoje dve osnovne politike, default politika svih racunara €lanova, i
politika za domen kontrolere. Pored ovih politika mozemo kreirati i posebne politike
za odredenu grupu racunara, za one koji treba da imaju drugacije konfiguracije od
ostalih.

Administracija korisnika se vrsi centralno, iz konzole koja pristupa aktivhom
direktorijumu. Odatle se generalno vrSi menadzment ¢lanova domena, tj. objekta
domena. Iz konzole se upravlja korisnicima, grupama, raCunarima clanovima
domena, domen kontrolerima, organizacionim jedinicama, Stampacima i sl.

#% Active Directory Users and Computers ! e 0] x|
<5 File  Action  Yiew ‘Window Help | 18] %]
= ST 7
c» OE LB XPNB 2 B aYg e
@ #Active Directory Users and Computer: | Users 34 objects
(] saved Queries Mame Type / Description -
E@ Ee;a..::at i =t Publishers Security Group - Domain Local — Members of this group are permitted to publish cer
o uilkin
(] Computers mDHCP Administrat... Security Group - Domain Local  Members who have administrative access bo DHCP
|:|. DHCP Users Security Group - Domain Local — Members who have view-only access to the DHCP =
€3] Damain Controllers
[ ForeignecurityPrincipals mDnsndmins Security Group - Domain Local — DMS Administrators Group
29 Users mHelpServicesGroup Security Group - Domain Local  Group For the Help and Support Center
!ﬂIIS_WPG Security Group - Domain Local 115 Warker Process Group
ERAS and IAS Ser,..  Security Group - Domain Local — Servers in this group can access remote access pro
mTelnetCIients Security Group - Domain Local — Members of this group have access to Telnet Serve
Terminal Server C... Security Group - Domain Local — List of Terminal Server computers allowed ko comm
ﬁDnsUpdateProxy Security Group - Global DNS clients who are permitted to perform dynamic o
mDomain Admins Security Group - Global Designated administrators of the domain
ﬁDomain Computers  Security Group - Global All workstations and servers joined ko the domain
ﬁDomain Controllers  Security Group - Global &l domain controllers in the domain
Diomain Guests Security Group - Global Al domain guests o
ﬁDomain Users Security Group - Global All domain users
ﬁEnterprise Admins  Security Group - Global Designated administrators of the enterprise
mGroup Policy Crea... Security Group - Global Members in this group can modify group policy For £
!ﬂSchema Admins Security Group - Global Designated administrators of the schema
ﬂ Adrministr ator User Built-in accounk For administeting the computer/donr
ﬁ bpetar User
%Guest User Builk-in accounk For guest access to the computer/d
g iust_nks User )
4] | ol | 3

Konzola za upravijanje objektima aktivnog direktorijuma

23



Rad sa korisni¢kim nalogom pruza priliéno mogucénosti za podeSavanje
ponasanja korisika u mrezi. Korisnici su uglavnom €lanovi viSe organizacionih grupa,
po default-u su €lanovi grupe Domain Users. Grupe se dele na : Security Global —
predefinisana grupa koja donosi velika autorizaciona prava za odredene servise,
Security Local — grupa definisana od stane administratora za potrebe definisanja

razliCitih nivoa prava pristupa, Distribucione grupe — Ciji ¢lanovi mogu biti i druge
grupe.

RAF Proba Properties : ed |
Member Of I Dial-in i Erviroriment i Sezsion:
Remate cantral ! Terminal Services Profile ! COrM+

General i Address  Account I Frofile | Telephones i Crganization

Uzer logon name:

i Emreza.net :j
Uzer logon name [preindows 2000];
|MREZAY |raft

Logon Hours. . LogOnTo.. i

I7 ' sceountis locked out
Aocount options:

[ User must change pazsward at next lagon ﬂ
W Uzer cannaot change password

W Password never expires

[T Store password using reversible encryption :j
—Account expires

¥ plever

" End ok l‘n?. novemnbar 2006 _*_'_I

o, ’ Cancel J Lol I

Konfiguracija korisnika

Jednom korisnickom nalogu treba pridruziti njegove identifikacione osobine:
ime, prezime, mail, opis, adresa, i najvaznije za domen, username. Korisnickom
nalogu se moze dodatno definisati gde sme da se loguje, kada sme, da li nalog
automatski istiCe, da li Sifra automatski istiCe i sl. Pod opcijom profile se vrse
podeSavanja vezana za njegove personalne podatke. Tako na primer, tu se moze
upisati putanja do roming profila sa udaljenog servera, ili zadati automatsko
mapiranje Home direktorijuma sa nekog udaljenog servera.

U polju member of se korisnik priklju€uje grupama, razliCite grupe daju razli€ita
autorizaciona prava. Korisniku se moze dozvoliti upotreba i terminal prilaz odredenim
racunarima, ili terminal serveru.

Microsoft podrzava dva nacina autentifikacije na NT baziranim sistemima. To su
logovanje koriséenjem korisni¢kog imena i Sifre, i logovanje putem smart kartica.
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Za logovanje standardnim putem, putem korisni¢kog imena, potrebno je otvoriti
nalog na domen kontroleru. Prilikom otvaranja naloga administrator ¢e biti upitan za
inicijalnu Sifru. Nakon otvaranja naloga, moZe se Koristiti na svim raCunarima u
domenu, jednostavnim odnoSenjem korisniCkog imena i Sifre u odgovarajuce polje.

Log On to Windows
»
I (

Copyright & 1985-2001 'm
Microsoft Corporation

User name:

Passwiord;

Logonto: |

[ ]Log on using dial-up connection

[ ok ] [ Cancel ] [ihut Du:uwn...] [thiu:uns £ ]

Okvir logovanja koris¢enjem korisnickog imena i Sifre

Proces logovanja na raCunare u domenu je dosta komplikovaniji jer zahteva
odredene PKI funkcije i sertifikate. Naime, proces logovanja se obavlja tako $to kada
korisnik ubaci svoju smart karticu u ¢ita na raCunaru na kom Zeli da se prijavi,
servis Smart Card primeti prisustvo kartice i oCekuje download digitalnog sertifikata
radi provere. CSP (Crypto Service Provider) je zaduZen za komunikaciju sa
karticom. On downloaduje digitalni sertifikat sa kartice i postavi je u private store za
digitalne sertifikate.

Ll Computer Management (= (= |
File  Action  Wiew ‘Window Help ___—___i_;'f__j ®
le» aE #RE @ » » 1 »
Computer Managerent (Local) Mame i Diescription I Status i ‘\
=1, System Tools %Routing and Remate Access Offers routing services ko businesses in local area and wide area netwaork envi. ..
@ Event Viewer %Secondary Lagon Enables starting processes under alternate credentials. IF this service is stopp...  Started
fhar;aﬂ Foldersd “ %Security Accounts Manager Stares security information For local user accounts. Started
&4 bocallsers and broups %Security Center Manitors system security sektings and configurations. Started
_____ g [szr\:zrem;:;:gl_;gs and Alerts %Server Supports file, print, and named-pipe sharing over the netwark for this comput...  Started
) @ Starage Shell Hardware Detection Provides notifications For AutoPlay hardware events, Started
- Removable Storage & Smark Card Manages access ko smart cards read by this computer. IF this s
§ Disk Defragmenter %SSDP Discovery Service Enables discavery of UPRP devices on your home netwark. Started
Disk Management %Star‘v\-‘ind iSCSI Service Enables network access ta local devices wia iSCSI pratocol,
= & Services and Applications %Systam Event Motification Tracks system events such as Windows logon, network, and power evenks, M... Starked
Services %Systam Restore Service Performs system restore functions, To stop service, turn off System Restore f...  Started
% WMI Contral %Task Scheduler Enables a user to configure and schedule automated tasks on this computer, 1., Started
1 ji--g Indexing Service %TCPIIP MetBIOS Helper Enables support For MetBIOS over TCPJIP (MetET) service and MetBIOS name r...  Started o
.l Al it 3
o 1% % Extended , Standard

Smart Card servis

Servis smart card nakon prijema sertifikata, pocCinje sa proverom. Prvo se
proverava da li postoji sertifikat izdavaCa u bazi digitalnih sertifikata (storage) ili u
sertifikatu proCitanom sa kartice. Ako ne pronade trazeni sertifikat to znaci da
izdavac€ nije u bazi tj. nije izdavaC kome se veruje. Proces se prekida i logovanje je
neuspesno. Ako pronade sertifikat izdavaca, znaci da je to izdava¢ kome verujemo,
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mozemo proveriti potpis sertifikata i ustanoviti integritet. Time Sto smo uspesno
proverili digitalni potpis sertifikata neporecivo znamo da je taj izdavac izdao sertifikat.
Nakon analize sertifikata, servis proverava CRL fajl izdavaca, da bi utvrdio da li je
sertifikat povucen. Ako nije povucCen i joS je u periodu vazenja, servis nastavlja
proces.

lako sertifikat sadrzi podatke o vlasniku tj. korisniku u Dname polju, servis
zahteva da postoje odgovaraju¢e ekstenzije koje sadrze tacnu identifikaciju
korisinka, kao i tacnu identifikaciju domena i domen kontrolera. Ako servis nade
odgovarajuce ekstenzije obavesStava domen kontroler i Salje Challenge random broj
PKI smart kartici preko CSP-a. Komunikacija izmedu Smart Card servisa i domen
kontrolera se obavlja tajnim putem, preko envelope koju servis Salje domen
kontroleru. Challenge je proces kojim servis generiSe random broj i Sifruje ga tajnim
kljucem iz sertifikata sa kartice. Tako Sifrovano se Salje preko CSP-a kartici koja
treba da ga deSifruje i vrati servisu. DeSifrovanje ¢e biti uspeSno samo ako postoji
odgovarajuci tajni klju¢ na kartici, Sto potrvrduje da je provereni sertifikat stvarno sa
kartice. Servis o svakoj komunikaciji sa karticom obaveStava domen kontroler, i ako
je challenge uspe$an pocinje proveru korisnika Cije je podatke analizirao servis
koristeci ekstenzije.

Ako domen kontroler ustanovi da korisnik ispunjava sve uslove za logovanje,
ima sva autorizaciona prava, potvrduje autentifikaciju i proces logovanja pocinje.

Microsoft je propisao pravila koja treba ispostovati da bi sistem prihvatio
logovanje putem smart kartica. Osnovna pravila su :
e U aktivnom direktorijumu mora biti ucitan i proglaSen CA izdavac
sertifikata za smart card logovanje
e Domen kontroler mora da ima svoj sertifikat kako bi mogao da
komunicira sa servisom sigurnim putem
o Digitalni sertifikati moraju iskjucivo biti u propisanom obliku
e Na smart kartici mora da postoji privatni klju¢
e Kartica mora da podrzava PKI funkcije

Propisan postupak pripreme sistema za upotrebu smart kartica izgleda ovako :

1. Nabaviti root sertifikat CA u Base 64 enkodovanom X.509 formatu

2. U okviru domenske politike treba ubaciti CA sertifikat u Trusted
Root Certification Authorities, kako bi svi raCunari domena
prihvatili CA kao CA od poverenja.

3. Importovati sertifikat CA u aktivni direktorijum u bazu NTAuth Sto
omogucava da sertifikati ovog izdavaca budu razmatrani za smart
card logon.

4. Napraviti sertifikat za domen kontroler, sertifikat mora biti u
propisanom formatu.

5. Napraviti zahtev za CA i generisati sertifikate za smart card logon
koristeci striktna pravila oblika sertifikata

6. Instalirati na radne stanice drajvere od Citata smart kartica kao i
CSP za komunikaciju sa karticom

7. Ako CSP nije prekopirao digitalni sertifikat sa kartice u Personal
store korisnika, importujte sertifikat ru¢no.

8. Uploadujte sertifikat na smart karticu, postupak zavisi od CSP-a

9. Logujte se koristecCi formiranu karticu.

Zahtevi ekstenzija za sertifikat domen kontrolera :
o Key Usage mora biti Digital Signature, Key Encipherment
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Enhanced Key Usage mora biti

o0 Client Authentication (1.3.6.1.5.5.7.3.2)
o Server Authentication (1.3.6.1.5.5.7.3.1)

Subject Alternative Name mora sarzati globalni jedinstveni identifikator
domena (GUID) kao i ime domena i to u formi npr :

Other Name: 1.3.6.1.4.1.311.25.1 = ac 4b 29 06 aa d6 5d 4f a9 9c 4c¢ bc b0 6a 65 d9
DNS Name=server1.northwindtraders.com

Mora da se koristi Schannel CSP za generisanje parova klju¢eva

Zahtevi ekstenzija za logovanje putem smart kartica :

RL Distribution Point (CDP) mora da ukazuje na ispravan CRL fajl, ako
ne uspe da se proveri CRL logovanje nece uspeti
Key Usage = Digital Signature
Enhanced Key Usage =
0 Client Authentication (1.3.6.1.5.5.7.3.2)
o Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
Subject Alternative Name = Other Name: Principal Name= (UPN), na
primer: UPN=raf1@mreza.net
Subject = Dname polje popunjeno sa podacima korisnika

Certificate

General | Details | Certification Path

===y
E. Certificate Information

This certificate is intended for the following purpose(s):

#allows data on disk to be encrypted
#Protects e-mail messages

*Proves your identity ko a remoke compuker
*3mart Card Logon

Issued to: RAF Proba

Issued by: ca

¥alid from 4,10.2006 to 4,10,2007

Smart card logon sertifikat
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Certificate @EJ

eneral | Details | Certification Path

Show:  |Extensions Cnly hd

Field Yalue b
Ke-;.f IUsage Digital Signature, Key Encipher..,
Sul:uject key Identifier aacfeizbeddbfcSa 0592 ...
Certificate Template Inform... Template=1.3.6.1.4.1.311.21...
.ﬁ.uthnrity ke Identifier KevID=4f &5 4f cf 23 F5 Ta 23...
CRL Distribukion Poinks [1JCRL Distribukion Poink: Diskr. ..
.ﬁ.uthn:nrit':.f Information Access  [1]Authority Info Access: Acoc, .,
Enhanced Key Usage Encrypling File Swstem (1.3.6....
ﬁ.ﬁ.pplicatinn Policies [1]application Certificate Polic... ™
Okher Mame:

Principal Mame=raf 1i@mreza. nek
RFCaz2 Name=raf 1i@mreza. net

[ Copy ko File, . ]

Ekstenzije za smart card logon

Prakti¢na realizacija logovanja putem smart kartica na
Windows XP operativne sisteme

Prvi korak prakticne realizacije ovog projekta se svodio na skupljanje
dokumentacije o proceduri koju Microsoft Windows XP zahteva kako bismo ostvarili
cilj. Pored Microsoftovog sajta, na samo joS dve lokacije na internetu je pomenut i
povrsno opisan postupak za pripremu logovanja na sisteme preko smart kartica.

Pre pocetka ovog projekta postavio sam Certification Authority namenjen za
potvrdu identiteta fakultetskih web servera i studentskih mailova. Za potrebe
autentfikacije i potvrde studentiskih mailova otvorio sam novi CA koji je izdao glavni
CA i namenjen je samo u tu svrhu. Razvio sam svoj RA mehanizam za zahtevanje i
izdavanije sertifikata, i sistem za distribuciju izdatih sertifikata.

Projekat zastite mail identiteta tj. Digital ID sam realizovao preko OpenSSL
programa. U njemu sam generisao samo-potpisan glavni CA, CA za izdavanje
DigitallD-a koji je izdat od strane glavnog CA, i njime sam generisao korisniCke
zahteve, parove kljuCeva, digitalne sertifikate, pakovao ih u PKCS#12 formatu
zajedno sa privatnim kljuCem i Sifrom koja &titi klju€, i slao studentima (sa Sifrom za
otvaranje).
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Prvobitna ideja je bila da iskoristim ve¢ napraviljenu strukturu PKI sistema.
Formiram novi CA koji bi bio potpisan glavnim CA, i njime izdavao sertifikate za
logovanje smart karticom.

OpenSSL verzija 0.9.8 — ujedno i poslednja kompajlirana verzija za Windows
koju sam mogao skinuti sa interneta, stvarala je mnogo problema oko zahtevanih
ekstenzija sertifikata. Nisu sve ekstenzija koje zahteva Micorosft podrzane od strane
OpenSSL, ali ipak mogu da se ubace po svom broju.

Glavni problem je predstavljalo to Sto Subject Alternative Name polje, po
OpenSSL-u, ne moze da sadrzi pod polje ili viSe pod polja. Sertifikati za DC i smart
kartice zahtevaju popunjavanje ovog (ovih) polja. Na forumima sam ¢itao o raznim
dosetkama koje su ljudi koristili kako bi prevazi$li ovaj problem. Potrebne podkolone
je trebalo ruéno predstaviti u heksa-dekadnom formatu koristeci predefinisan heder i
footer ovog polja.

Kako bi za izdavanje korisni¢kih smart kartica za logovanje ovo bilo pravo
mucenje rucno raditi, pokusao sam da pronadem drugo reSenje. Na sajtu OpenSSL-
a, procCitao sam da nova verzija 0.9.8b podrzava drugaciji na€in unoSenja ekstenzija.
Medutim nisam mogao da pronaden kompaijliranu verziju, ve¢ je na sajtu bio samo
izvorni kod. Skinuo sam kod i kompajlirao programom Cygwin. U dokumentaciji sam
video kako se sad unose podaci u polje Subject Alternative Name. Isprobao sam i
proslo je bez problema.

OpenSSL-om sam uspeo da generiSem sertifikate prema secifikaciji Microsofta.
Video sam da zapravo i nije neophodno da se za DC klju€evi generiSu preko
Schannel CSP-a.

Konfiguracioni fajl za ekstenzije u OpenSSL-u bi trebao da izgleda ovako :

[ms_dc]

keyUsage = digitalSignature, keyEncipherment

extendedKeyUsage = clientAuth, serverAuth

basicConstraints=CA:FALSE

1.3.6.1.4.1.311.20.2=DER:1e:20:00:44:00:6f:00:6d:00:61:00:69:00:6€:00:43:00:6:00:6e:00:74:
00:72:00:6f:00:6¢:00:6¢:00:65:00:72

2.5.29.17=DER:30:32:A0:1F:06:09:2B:06:01:04:01:82:37:19:01:A0:\

12:04:10:AD:C8:0C:83:DC:EC:45:3A:9E:2E:0A:8A:89:8A:EE:76:82:0F:\

70:72:6F:62:61:2E:6D:72:65:7A:61:2E:6E:65:74

criDistributionPoints = URI:\\\proba\\cri\\dc.crl

[ ms_user]

basicConstraints=CA:FALSE

criDistributionPoints = URI:\\\\proba\\cri\\dc.crl
keyUsage = digitalSignature

extendedKeyUsage = clientAuth, 1.3.6.1.4.1.311.20.2.2

# Certificate template "SmartcardUser" (bmp string)

1.3.6.1.4.1.311.20.2=DER:1e:1a:00:53:00:6d:00:61:00:72:00:74:00:63:00:61:00:72:00:64:00:55
:00:73:00:65:00:72

subjectAltName=@altname_sec

[ altname_sec |
otherName=1.3.6.1.4.1.311.20.2.3;UTF8:k1@mreza.net

MS_DC su ekstenzije za domen kontroler, Subject Alternative Name je napisan
u formatu kompatabilnom sa starom verzijom. Polja gde umesto imena promenljive
stoji broj su polja koja nisu podrzana u OpenSSL-u.
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MS_USER su ekstenzije potrbene za sertifikat za smart card login, Subject
Alternative Name je napisan u formatu koji podrzava nova verzija.

Za generisanje DC srtifikata koristio sam slede¢e komande :

openssl genrsa -out dc.key

openssl.exe req -new -key dc.key -out dc.csr -config openssl.ixt

openssl.exe x509 -req -days 1825 -in dc.csr -CA CA.crt -CAkey CA.key -CAcreateserial -out
dc.crt -extfile openssl.txt -extensions ms_dc

Za generisanje user smart card logon sertifikata slede¢e komande :

openssl genrsa -out user.key

openssl.exe req -new -key user.key -out user.csr -config openssl.ixt

openssl.exe x509 -req -days 1825 -in user.csr -CA CA.crt -CAkey CA key -CAcreateserial -out
user.crt -extfile openssl.txt -extensions ms_user

Za eksport sertifikata i privatnog klju¢a u PKCS#12 format komandu :
openssl.exe pkcs12 -export -in dc.crt -inkey dc.key -out dc.pfx

Za generisanje CRL liste CA koristio sam slede¢u komandu :

openssl ca -gencrl -keyfile CA.key -cert CA.crt -out dc.crl -cridays 1825 -config openssl.txt

Sa reSavanjem konkretnih tehni¢kih problema nadao sam se da sam reSio veci
deo svojih problema. Medutim, u poCetku sam zanemario jednu veoma bitnu stvar.
Po8ao sam od pretpostavke da CRL liste se veoma lako prave i da sa njima nece biti
problema. Kao Sto se vidi iz prilozene komande, kreirao sam CRL listu koja ¢Ce se
osvezavati svakih 1825 dana. Tek sam kasnije uvideo koliki je to problem. Cemu
zapravo sluzi CRL lista ako se ona nece redovno updatovati i ako se nece koristi za
ono za $ta je namenjena.

Razmislja sam da razviem svoj sistem kako bih povezao CRL listu sa
korisniCkim nalozima na domenu. Ideja mi je bila da periodi€no vrSim proveru
korisni¢kih naloga i ako naidem na ugasen (disabled) nalog da povucem i sertifikat.
Ovo reSenje je zahtevalo dosta sistemskog programiranja kao bi se povezao
Microsoft proizvod sa OpenSource proizvodom.

Na forumima sam video da su to i drugi pokuSavali i na tome gubili previse
vremena. Dosta onih koji su radili na ovome su presli na Microsoftovo reSenje i ako
su to u pocetku izbegavali.

Microsoft Certification Authority je servis koji dolazi uz Microsoft Windows 2003
servere. Njeova namena je da pruzi sistem od poverenja i PKI funcije serverima i
korisnicima.

Ono §to sigurno izdvaja ovaj servis od svih ostalih je kompletna integracija sa
aktivnim direktorijumom. Kada uvidimo da MS CA pruza sve mogucnosti koje su
nam potrebne za izdavanje digitalnih sertifikata, upitamo se zasSto smo uopSte i
pokuSavali sa drugim programima, kada nam je ovaj bio ,ispred nosa®“.

30



Certificate Services : 5 j |

To add or remove a component, click the check box. A shaded box means that only part
of the component will be installed. To see what's included in a component, click Details.

vices

Subcomponents of Certificate Ser

u L=
[v| [ Cerlificate Services Web Enrallment Support 1.2MB

Dezcription:  Setz up a CA that iszues and manages digital certificates.

Tatal dizk zpace required: E.3 MB Detais, .
Space available on disk: 18309 MB
ok i Cancel |
MS CA servis

Na pocetku instalacije MS CA servisa, wizard ¢e nas voditi kroz grupu opcija
koje treba popuniti. One se uglavhom odnose na formiranje CA ROOT-a, tj. glavnog,
samopotpisanog, CA sertifikata. Popinjavaju se parametri vezani za CRL listu, datum
osvezavanja, mesto skladiStenja i sl. Microsoft CA zahteva instaliran |IS jer formira
virtualni direktorijum i postavlja web mehanizme za kreiranje zahteva i distribuciju
seritifikata.

{# Certification Authority o [=] ]

File  Action  Yiew Help

- | BmRHE| 2

@3 Certification Autharity (Local) Re... | Requester Mame | Binary Cettificate | Certificate Template | Serial Mumber | Certificate EFfec
HfAc Els4  MREZAVPROBAE - BEGIN CERTL.. CAExchange (CAEx.., 6181b92a000.., 4,10,2006 13:3:
[ Revoked Certificates Elss  wmrEzAwafl 0 - BEGIN CERTL.. Smartcard User RAF..., 61521063000... 4.10.2006 133
) Issued Certficates Bz mmezaysfz EEGIN CERTL.. Smartcard User RAF... 6182bS8c000...  4.10,2008 15:3
(0 Pending Requests o T R — BEGIN CERTI,.. Smartcard Liser RAF.., 6183596d000...  4.10.2006 15:3!

D Failed Requests
‘(] Certificate Templates

1 |

Konzola MS CA

Konzola za upravljanje MS CA je u klasicnom Microsoft MMC stilu. Pored opcije
za konektovanje na localhost server tu su i opcije :

e Revoked Certificates — spisak svih povucenih serifikata, sa podacima
tima datum povlagenja, razlog povlacenja, kao i kompletni sertifikati u
enkodovanom obliku.

e |Issued Certofocates — spisak svih sertifikata koji su izdati, a nisu
povuceni. Ovde se nalaze i podaci koji se mogu videti u sertifikatu, kao i
podaci o korisniku koji je zahtevao sertifikat.

e Pending Request — se koristi ako je u CA podeSena opcija da se
sertifikati ne generiSu automatski po zahtevu ve¢ je potrebno odobrenje
amdinistratora. Ovde se smestaju zatevi koji se izdaju nakon odobrenja.

e Fauled Request — ako iz bilo kog razloga ne uspe prevodenje iz zahteva
u sertifikat ili je zahtev odbijen iz pending polja, zahtevi se pojavljuju u
ovom polju kao i obrazlozenje nastale greske.
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o Certificate Templates — je polje u kome se dozovljava generisanje
sertifikata za odredene svrhe.

Postoje predefinisane templates — postavke, koje standardno izdaje CA, ali se
mogu ubaciti i dodatne kastomizirane.

{i# Certification Authority 18] x|

Eile  Action Yiew Help

e~ |B@E[BE 2
@] Certification Autharity {Lacal) Marne | Intended Purpose |

El'@ ca Smartcard User RAF Srnart Card Logon, Client Authentication, 5...
[ revoked Certificates
(2] Issued Certificates
(2 Pending Requests
[ Failed Requests
a Certificate Templates

7 certtmpl - [Certificate Templates] ngil
File  Action Wew Window Help |;|i|5|
= [@B[2
Certificate Templates |_Template Display Mame 4 | Minimum Supported CAs | Wersion | Autoenroliment &
ndministrator Wwindows 2000 4.1 Mat allowed
F\uthenticated Session Wwindows 2000 31 Mat allowed
Basic EFS Wwindows 2000 31 Mat allowed
CA Exchange Windows Server 2003, En...  106.0 Mat allawed
CEP Encryption windows 2000 4.1 Mot allowed
Code Signing windows 2000 3l Mot allowed
Computer Windows 2000 5.1 Mat alloeed
Copy of User windows Server 2003, En..,  100.2 Allowed
G cross Certification Authority windows Server 2003, En..,  105.0 Mot allowed
Directory Email Replication windows Server 2003, En..,  115.0 Allowed
Domain Controller Windows 2000 4.1 Mat alloeed
Domain Controller Authentication Windows Server 2003, En,., 1100 Allowed
EFS Recovery Agent Windows 2000 &l Mot allovwed

|38 certificate kemplates

| |
djStartl J @ Q J B’ Control Panel | H CAkonzola, GIF .., | @?} Certification Aut.., ” certtmpl - [Ce... J ‘ g‘h 53 12:59

Menadzment postavki (templates) sertifikata za izdavanje

Na prikazanoj slici dozvolijeno je automatsko izdavanje samo sertifikata sa
postavkom Smartcard User RAF, dok se u donjem delu slike mogu videti neke
predefinisane postavke.

Postavku SmartCard User RAF sam dodatno definisao tako da podrzava Smart

Card Logon, Email DigitallD, Client Autentification i Encrypting File System za zastitu
fajlova.
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Smartcard User RAF Properties x|

General I FRequest Handling Subject Mame I
|zzuance Requirements I Superseded Templates  Extensions I Security

To modify an extenzion, select it, and then click Edit.

Extenzions included in this template:

=] Certificate Template [nformation
"—|lzzuance Policies
= Fey Uzage

Deszcription of Application Policies:

Smart Card Logaon ;I
Client &uthentization

Secure Email

E ncrvepting File System

I
0k | Cancel I Aaply |

Postavka Smartcard User RAF

Opremu potrebnu za projekat logovanja na sisteme upotrebom smart kartica
Cine :
o Citaci smart kartica — svaka radna stanica mora imati &ita& smart kartica
e Smart kartice sa PKI funkcijama — svakom korisniku treba izdati smart
karticu koja ¢e sadrzati par kljuceva i digitalni sertifikat.
e CSP - midlleware posrednik izmedu sistema i kartice

Citadi smart kartica se te3ko nalaze jer malo ko ih kupuje, ali ipak moze da se
nabavi u slobodnoj prodaji.

Sa Smart karicama stvar je dosta komplikovanija. Firme koji uvoze smart
kartice uglavnom prodaju bankama ili ve¢im firmama koje su prethodno kupile neke
njihov proizvod. Duze vreme sam komunicirao sa viSe firmi koje prodaju smart
kartice, traze¢i od njih da mi izdaju ili prodaju do 10 kartica zbog ovog projekta.
Uglavnom su odbijali da pomognu uz izgovor da ne mogu da prodaju tako malu
koliCinu nepoznatom licu, jer se plase da moZe doci do zloupotrebe bankarskih
kartica.

Kontakt sam ostvario i sa firmom NetSet, gde sam pozvan na razgovor.
SasluSali su me i predloZili da ostvare konkretniju saradnju sa fakultetom. Fakultet je
takode bio zainteresovan za saradnju Sto je proiziSlo sporazumom o saradnji. Nakon
ovog sporazuma uspeli smo da iznajmimo 3 Citata smart kartica i 3 kartice. Firma
NetSet nam je izaSla u susret i izdala i CSP koji je njihovo komercijalno softversko
reSenje. Iz ovih razloga mogu reci da, zahvaljujuéi firmi NetSet iz Beograda, ovaj
projekat ima i prakticnu vrednost.
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—— | g
Test card used for evaluation purpoases only,
Smart kartice firme NetSet

Tast cartl windad Tom wenl

Cita¢ smart kartica
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Proces izdavanja sertifikata kod Microsoft CA je dosta pojednostavljen. Svodi
se na popunjavanje formulara na web portalu MS CA. Do web protala se dolazi
preko sajta http://<caserver>/certsrv/ gde je <caserver> ime raCunara gde je
instaliran MS CA, u naSem slucaju proba.

-2§ Micrasoft Certificate Services - Microsoft Internet Explorer

File Edt Miew Favorites  Tools  Help

i = : 3 - ad o
@Eack - il @ [\' 7 ‘ Search 5 . Favorites 5‘ e L ﬁ ,’5

@ http:ffproba/certsryf

Microsoft Certificate Services - ca

Welcome

people you communicate with owver the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other
security tasks

status of a pending request.

For more information about Certificate Services, see Certificate Services Documentation

Select a task:
Request a certificate
Wiews the status of a pending cerificate request
Download a CA cerificate, certificate chain, or CRL

IUse this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the

é:[ Downloading from site: res: HCIWINDOW S\system3Zishdocle dilfdnserrar, him "3 Local intranet

Certsrv web protal MS CA

Prilikom ulaska u web portal, upitani smo za autentifikacione podatke,
korisniCko ima i Sifru. Na portal se moze ulogovati bilo koji korisnik domena.
Opcije poCetnog ekrana su :
o Request a certificate — zahtev za sertifikatom
e View the statis of a pending certificate request — ako ste poslali zahtev
za sertifikat, i jo§ se €eka na njeogovo odobrenje, ovde moZete videti
status vasSeg zahteva.
e Download a CA certificate, certificate chain, or CRL — pruza linkove
prema ROOT CA sertifikatu, CRL listi CA, i lancu seritifikata ukoliko
postoji CA iz viSe nivoa.

Microsoft je predvideo moguénost da Administrator generiSe sertifikate za sve
korisnike i pripremi im smart kartice. Medutim, NetSet-ov CSP podrzava postavljanje
kljuCeva isklju€ivo u vec¢ kreiran kontejnet (direktorijum), ali ne i da sami kreiramo,
Sto MS CA zahteva za ovu uslugu.

Posledica ovoga je to Sto svaki korisnik mora da se uloguje da bi mu kreirali
sertifikat.

Kada se korisnik uloguje treba da izabere opcije slede¢im redom :
e Request a certificate

Create and submit a request to this CA.

Use existing key set

U polje Container Name treba uneti \\.\

Submit

Treba dozvoliti Internet Exploreru da pristupi ¢itau

Uneti PIN smart kartice

Ako u kontejneru ne postoji generisan par kljuCeva, CSP poziva funkciju za
generisanje kljuCeva na kartici. Ako postoji, formira se zahtev na osnovu podataka iz
aktivnog direktorijuma i javnog klju€a sa kartice i prosleduje CA. Ako je CA tako
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podeSen, odmah nakon zahteva dobijate poruku da je sertifikat kreiran i nudi vam se
mogucénost upload-a na karticu. Sve Sto treba da uradite je da kliknete na link
Download ceritificate on the smart card i CSP e obaviti ostalo.

Nakon punjenja kartice kljuCevima i sertifikatom, obavezno promeniti inicijalni
PIN i PUK kod. Promena se moZze izvrSiti preko Token Manager-a koji dolazi uz
NetSet-ov CSP.

Nezgodono jeste to $to moramo pozvati svakog korisnika da se uloguje u web
portal da bi mu kreirali karticu, ali i sa tim ovo je veoma brz nacin da se uvede
logovanje preko smart kartica.

U MS CA konzoli sertifikati se mogu, pod opcijom Issued certificate, povudi i
obrazloziti razlog povlacenja. Sertifikati sa razlogom Holded ceritifcate, se posle
mogu vratiti, dok sa drugim razlozima sertifikat se mora ponovo izdati. CRL treba
podesiti da se Sto CeS¢e osvezava, jer Windows workstation SmartCard proces
proverava CRL listu samo ako misli da je izdata nova verzija, u suprotnom keSira
CRL do njenog novog izdavanja.

Zakljuéak

Cili ovog projekta je bio da se unapredi sigurnost poboljSanjem nacina
autentifikacije korisnika prilikom logovanja na Windows XP operativne sisteme.

Na svaku radnu stanicu treba uraditi sledece :
o Prikljuciti ¢itaCc smart kartica
e Instalirati drajver za CitaC smart kartica
¢ Instalirati NetSet-ov CSP

Promena prilikom logovanja izgleda ovako :

Welcome to Windows

Microsoft Corporation

@ @,& Insert card ar press Ctrl-alt-Delete to begin,

Reqguiring this key combination at startup helps keep wour
computer secure, For mare infarmation, click Help.

Ekran za logovanje nakon instalacije Citaca smart Kkartica.
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A nakon ubacivanja kartice potrebna je verifikacija PIN koda :

Log On to Windows

[]Log on using diak-up connection

[ ok, l [ Cancel ] [ﬁhut ann...] [thiu:uns < ]

Verifikacija PIN koda nakon ubacivanja kartice u citac¢

Koliko je ovaj sistem autentifikacije siguran govori Cinjenica da je hardverski
modul, tj. smart karticu je nemoguce kopirati, jer privatni klju¢ nikada ne napusta
karticu. U slu€aju prodora u elektroniku kartice, sticeni podaci se unistavaju.

Za sluCajeve krade ili nestanka kartice, korisnik mora Sto pre da obavesti
administratora, kako bi se sertifikat sa te kartice nasao na CRL listi.

PIN kod sluzi samo kao joS jedan stepen zastite tako da iako neko ukrade
karticu ne moze, bez znanja PIN koda, zloupotrebiti vas identitet. Na karticama koje
smo dobili od NetSet-a, dozvoljeno je samo 3 puta da se pogresi PIN, nakon ¢ega se
kartica blokira.

Kartica se moze deblokirati poznavanjem PUK koda, koji zna samo
administrator. Ako se i PUK kod pogresno unese 3 puta, kartica se trajno zaklju€ava
i ne moZze se vise zloupotrebiti.

Prosirivanjem ekstenzija digitalnog sertifikata postigli smo i sledece :

e Digital ID — pruza mogucnost korisnicima da, uz pomoc¢ iste smart
kartice, dokazu identitet, integritet, i saCuvaju tajnost svoje elektronske
poste. Potrebno je samo krostiti mail client koji podrzava S/IMIME, kao
npr. Outlook Express

¢ Kilijentska autentifikacija — pruza mogucnost autentifikacije korisnika bez
koriS¢enja korisnickog imena i Sifre. PodrSka ovoj autentifikaciji zavisi od
aplikacija. MozZe se koristiti za autentifikaciju na Web-u uz odgovarajudi
ActiveX script.

e File encryption system — MS Windows podrzava enkripciju na NTFS
particijama. MoZe se primeniti na fajl, folder ili celu particiju. Ovim putem
napravicete vase fajlove dostupne samo uz smart karticu.

Uz sve ove mogucnosti koje pruza upotreba PKI i smart kartica, mislim da je
lako doneti odluku za investiranje u hardver i softver koji €ine ovaj sistem.
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